
11/12.F2 Sichere

Kommunikation



Rahmenplan
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Fragen

− Wann bietet sich die Behandlung des Themas an?

− Was muss nicht vermittelt werden?

− Wie weit sind die fachlichen Grundlagen zu vermitteln?

− Wo gibt es Materialien?

− Welche Aufgaben kann man zum Thema stellen?
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Rahmenplan-Spirale
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Klasse 7

Klasse 9



aktuell

⚫ kaum Vorkenntnisse aus SI

⚫ Thema in einem gesonderten 

Unterrichtsabschnitt sinnvoll

zukünftig

⚫ Thema in Jg. 7 und 9 gemäß 

Spiralprinzip behandelt

⚫ Wiederholung und Vertiefung 

des Wissens und Könnens

⚫ Thema integrativ in Kontexte 

der Themen „Relationale 

Datenbanksysteme“, 

„Algorithmen und Daten“ oder 

„Kommunikation in vernetzten 

Systemen“ sinnvoll
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autonom oder integrativ?



Fragen

− Wann bietet sich die Behandlung des Themas an?

− Was muss nicht vermittelt werden?
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Wie/Was nicht?

− umfangreiche mathematische 

Berechnungen

− vollständige Darstellung aller 

bekannten Verfahren

− alles implementieren
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Sequenzdiagramm

Vertiefung/Anwendung des Gelernten aus den Themengebieten 

„Vernetzte Systeme“ und „Softwareentwicklung“
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Anschaulichkeit
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https://kinder.wdr.de/tv/wissen-macht-ah/av/video-ein-pfund-gehacktes-100.html


Sicherheitsziele

12

Alice BobVertraulichkeit
kein Mitlesen durch Fremde
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Verschlüsselung

Hallo Bob!
Dein Kennwort lautet Hns1m2Glck. 

Deine Alice!



Sicherheitsziele
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Alice BobIntegrität
keine Manipulation durch Fremde
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Prüfziffern/Hash/Zertifikat

Hallo Bob!
Dein Kennwort lautet Hns1m2Glck. 

Deine Alice!

Hallo Bob!
Dein Kennwort lautet GoldeneGans1. 

Deine Alice!



Sicherheitsziele

14

Alice BobAuthentizität
Nachricht ist definitiv vom 

Absender:
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Digitale Unterschrift

Hallo Bob!
Dein Kennwort lautet GoldeneGans1. 

Deine Alice!



Sicherheitsziele

15

Alice Bob
Verbindlichkeit
Keiner kann seine 

Urheberschaft bestreiten

Ich war 
es nicht!

CC BY-SA 4.0 Hellmig/Hempel

Hash/Fingerprint/Signatur

Bob!
Du bist ein riesiger Blödarsch! 

Alice!



Verfahren

16

aus: Network Associates Inc. (Hrsg.): Handbuch „Einführung in die Kryptographie“, Bestandteil des Softwarepaketes 

PGP Ver. 6.5.1. deutsch, Datei „IntroToCrypto.pdf“.
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verschlüsseln entschlüsseln

GeheimtextKlartext Klartext

Schlüssel



Verfahren
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Steganographie
verstecken

Kryptografie
verschlüsseln

Substitution
Zeichen/Wörter ersetzen

Transposition
Zeichen/Wörter umsortieren

Monoalphabetisch
Sherlock Holmes, Caesar

One Time PadPolyalphabetisch
Vigenère, Enigma
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Vigenère-Verfahren
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− polyalphabetisches Verfahren

− symmetrisches Verfahren

− Tool zur Erarbeitung: Krypto



One-Time-Pad
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− Klartextlänge = Schlüssellänge

− Schlüssel zufällig

− Schlüssel nur 1x verwenden



One-Time-Pad

Aufgabe: Der Geheimtext MHOAYU wurde mit dem VIGENÈRE-

Verfahren verschlüsselt. 

a) Zeige, dass sich sowohl der Klartext SCHULE als auch der 

Klartext PAUSEN in den Geheimtext überführen lassen.  

b) Ermittle einen weiteren, sinnvollen Klartext, der sich aus dem 

Geheimtext rekonstruieren lässt. 

c) Leite eine Schlussfolgerung zur Sicherheit des VIGENÈRE-

Verfahrens ab, wenn ein Schlüssel verwendet wird, der die 

gleiche Länge wie der Klartext hat.
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Kerkhoffs Prinzip

Das Verfahren muss im Wesentlichen unentzifferbar 

sein und darf keine Geheimhaltung erfordern.

Die Schlüssel bedürfen weiterhin der Geheimhaltung.

− Es ist schwieriger, ein kompromittiertes Verfahren zu ersetzen als 

einen kompromittierten Schlüssel.

− Es ist möglich, ein geheimes Verfahren durch Reverse Engineering 

zu rekonstruieren.

− Es ist leichter, Fehler/Hintertüren im Verfahren zu entdecken, wenn 

dieses öffentlich untersucht wird.

− Es ist leichter, in geheimen Verfahren Hintertüren zu verstecken.
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Asym. Verfahren

22

aus: Network Associates Inc. (Hrsg.): Handbuch „Einführung in die Kryptographie“, Bestandteil des Softwarepaketes 

PGP Ver. 6.5.1. deutsch, Datei „IntroToCrypto.pdf“.
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verschlüsseln entschlüsseln

GeheimtextKlartext Klartext



Asym. Verfahren
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Kid Krypto

Englisch: https://t1p.de/9nh5

Deutsch: https://t1p.de/djz2

https://t1p.de/9nh5
https://t1p.de/djz2


Kid Krypto
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Kid Krypto



Kid Krypto



Einwegfunktionen



Kid Krypto



Kid Krypto
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Kid Krypto



Hashing
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LK



Hashing
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LK



Digitale Signatur
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aus: Network Associates Inc. (Hrsg.): Handbuch „Einführung in die Kryptographie“, Bestandteil des Softwarepaketes 

PGP Ver. 6.5.1. deutsch, Datei „IntroToCrypto.pdf“.

CC BY-SA 4.0 DE T. Hempel



Zertifikate
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aus: Network Associates Inc. (Hrsg.): Handbuch „Einführung in die Kryptographie“, Bestandteil des Softwarepaketes 

PGP Ver. 6.5.1. deutsch, Datei „IntroToCrypto.pdf“.
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Zertifikate
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Alice

Trust

Center

+: SLDWY

-: TEG-V

❶ Alice verschlüsselt die 

Frage nach public key Bob-AG 

zu TC entschlüsselt zu

Bob-AG BGF

❷ Alice prüft die Signatur und 

erhält              

LXMCHM

+: CEF

-: ZLBTC SLDWY

Mr. X CEF

TC SLDWY

und fragt TC

und antwortet mit der signierten 

Information

BOB-AG

BOB-AG.BGF JMGKKFCGEH

BOB-AG.BGF BOB-AG.BGF

CC BY-SA 4.0 DE T. Hempel



Verschlüsselung

⚫ z. B. Diffie-Hellman-Schlüsseltausch

CC BY-SA 4.0 Hellmig/Hempel 37

LK

https://kinder.wdr.de/tv/wissen-macht-ah/av/video-ein-pfund-gehacktes-100.html


Grenzen
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Fragen

− Wann bietet sich die Behandlung des Themas an?

− Was muss nicht vermittelt werden?

− Wie weit sind die fachlichen Grundlagen zu vermitteln?

− Wo gibt es Materialien?

− Welche Aufgaben kann man zum Thema stellen?
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Materialien
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https://t1p.de/5cth

https://t1p.de/5cth


Materialien
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https://t1p.de/6mof

https://t1p.de/6mof


Materialien

42CC BY-SA 4.0 Hellmig/Hempel

https://t1p.de/kmea8

https://t1p.de/kmea8


Materialien
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https://t1p.de/h7de

https://t1p.de/h7de


Materialien
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Fragen

− Wann bietet sich die Behandlung des Themas an?

− Was muss nicht vermittelt werden?

− Wie weit sind die fachlichen Grundlagen zu vermitteln?

− Wo gibt es Materialien?

− Welche Aufgaben kann man zum Thema stellen?
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Lernaufgaben

Alles außer Mathe

Prüfungsaufgaben

Autonom oder in Verknüpfung mit 

anderen Themengebieten:

⚫ Symmetrische Verfahren 

analysieren und beurteilen

⚫ Zur Sicherheit eines Verfahrens 

mithilfe des Kerckhoffsschen

Prinzips argumentieren

⚫ Im Plan genannte Prinzipien 

und deren Einsatzmöglichkeiten 

erläutern 
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Aufgabentypen



Fragen

− Wann bietet sich die Behandlung des Themas an?

− Was muss nicht vermittelt werden?

− Wie weit sind die fachlichen Grundlagen zu vermitteln?

− Wo gibt es Materialien?

− Welche Aufgaben kann man zum Thema stellen?

− …?
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