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Digitalisierung in meiner Umgebung
untersuchen

Klasse 10

ca. 20 Unterrichtsstunden

Lutz Hellmig, Universitat Rostock, lutz.hellmig@uni-rostock.de



Digitalisierung in meiner Umgebung
untersuchen

Die Schilerinnen und Schuler untersuchen anhand eines
geeigneten Kontexts Auswirkungen der Digitalisierung in ihrem
unmittelbaren personlichen Umfeld. Sie betrachten in diesem
Zusammenhang auf Basis der zugrundeliegenden informatischen
Konzepte Fragen der Sicherheit sowie soziale, rechtliche, ethische,

Okologische und 6konomische Aspekte.



Stoffverteilung

Aspekte der Digitalisierung verstehen )
> 12h

Auswirkungen der Digitalisierung erkennen

Medien analysieren, produzieren, sichern 8 h



Integrative Arbeitsbereiche

Informatiksysteme zweckmafig und effizient nutzen
e Grenzen von Informatiksystemen erkennen und beachten

e« Mafinahmen zur Realisierung der persénlichen Datensicherheit planen, umsetzen
und bewerten

Medien nutzen und gestalten

e Medienprodukte unter Beachtung von Gestaltungsregeln adressatengerecht
erstellen

Informatik, Mensch und Gesellschaft

e den Einsatz von Informatiksystemen unter fachlichen und dartiber hinaus unter
ethischen, sozialen, 6kologischen, medizinischen, 6konomischen oder rechtlichen
Aspekten bewerten

Miteinander kommunizieren und kooperieren

Meilensteine der Informatik entdecken



Agenda

* Aspekte der Digitalisierung verstehen
- Binare Logik
— Binare Arithmetik
- Asymmetrische Verschlisselung

* Mediengestaltung und Informatik

* Auswirkungen der Digitalisierung erkennen
— Signatur und Zertifizierung
— Kinstliche Intelligenz

e Zensierung



Digitalis purpurea
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Binarzahlen

Bis 1023 zahlen

01:40 0450 _I @

Mit den zehn Fingern an deiner Hand kannst du bis zehn
zahlen, Ralph will aber - ebenfalls nur mit seinen beiden
Handen - bis 1023 zahlen. Ob er das schafft?

https://www.wdrmaus.de/filme/sachgeschichten/bis_1023_zaehlen.php5



Von analog zu digital



Von analog zu digital



Von analog zu digital



Von analog zu digital
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Von analog zu digital



Logik

6 I1st durch 3 tellbar und 6 ist durch 2 teilbar.
6 I1st durch 3 tellbar oder 6 ist durch 2 teilbatr.

Entweder ist 6 durch 3 tellbar oder 6 ist durch
2 tellbar.



Logik mit Schaltern, Draht und Lampen
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Logik mit Booleo

bOOleO




Logikgatter mit Dominos

https://www.youtube.com/watch?v=INuPy-rlGuQ&list=FLwjUqgvBE6Z6stIDHUJHXUA&index=22



Binare Arithmetik

: Es gibt
S ¥ 11 sorten

diejenigen, die von Menschen
Binar verstehen ¥ - Die, die binir verstehen,

und diejenigen, die DR e e fo
es nicht verstehen | 3 dieser Witz auf den

https://savemoney.es/uk/amazon/libtard%20anti%20liberal%20political%20funny%20shirts  https://www.stupidedia.org/stupi/Datei:T-Shirt_bin%C3%A4r.jpg



Halbadder mit LogicSim

PEE

| £ LogicSim - halbadder_einstellig

File Module Settings Help
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simulate

reset

Switch

LED

AND

NAND

OR

NOR

NOT (Inverter)
XOR (Antivalence)
<= (Equivalence)

Normal Input
Input Inverter
Input High
Input Low

RS FlipFlop

D FlipFlop

D FlipFlop & Reset

JK FF {edge triggered)
JKMS FlipFlop

T FlipFlop

Clock

Monoflop

turn on delay

turn off delay

binary input

aq

1]

2 Inputs

http://www.tetzl.de/java_logic_simulator_de.html

und auf dem 10-Stick
http://www.tinohempel.de/info/info/loStick/


http://www.tetzl.de/java_logic_simulator_de.html
http://www.tinohempel.de/info/info/IoStick/

2-bit-Adder mit LogicSim




www.woodgears.ca/marbleadd

) 4 =

https://www.youtube.com/watch?v=GcDshWmhF4A&feature=emb_logo


https://www.youtube.com/watch?v=GcDshWmhF4A&feature=emb_logo
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4-Bit-Domino-Addiermaschine

= Domino Addition - Numberphile
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- Matt's Domino Computer
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Verschllsselung




Symmetrische Verschllsselung

Schlissel

Geheimtext

Schliissel

Aus Klasse 9: Problem des Schlisseltausches



Prinzip von Auguste Kerkhoffs

Geheimhaltung
* Dbei bekanntem Verschlisselungsverfahren
* Uber offentliche Kommunikationswege

* mit geheimem Schllssel

Neue Schlissel sind leichter zu erzeugen als ein
neues Verfahren.

Sicherheit beruht auf der Geheimhaltung des
Schliussels und nicht des Verfahrens.

Eugen Drezen, Historio de la Mondo Lingvo (Leipzig, 1931), 102




csunplugged.org

(3 CSuUnplugged

<« C @ © & hitps//esunplugged.org/de/

UNPLUGGE: Themen Ausdrucke Uberuns

Informatik
ohne Computer

CS Unplugged ist eine Sammlung kostenloser Lehrmaterialien, durch die
Informatik anhand von anregenden Spielen und Aufgaben mit Karten,
Bindfaden, Wachsstiften und viel Herumrennen gelehrt wird.

Was ist Informatik? Wie unterrichte ich
CS Unplugged?
For educators At home For students
Themen Activities Plugging it in
Nicht i Devtsch verfigbar
Ausdrucke

Lehrplaninhalte

The original activities are still available at

CS Unplugged Original




Kid-Crypto
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Einweg-Funktionen




Kid-Crypto
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Asymmetrische Verschllisselung

Klartext Geheimtext




Asymmetrische Verschllisselung

Versenden einer Nachricht

e Verschllisseln mit dem offentlichen
Schlussel des Empfangers

* Entschllsseln mit dem privaten Schllssel
des Empfangers



Hybride Verschlisselung
1)  Tausch eines Schllssels mit
asymmetrischer Verschllsselung

2)  Kommunikation mit symmetrischer
Verschlusselung (schneller!)



CrypTool

CrypTool 1.4.31 Beta 6b [V52008] - startbeispiel-dett - O

Datei Bearbeiten Ansicht Ver-/Entschlisseln Digitale Signaturen/PKl  Einzelverfahren Analyse Optionen Fenster Hilfe

D|=|ef|Q|&| &8 || 2%

'a:\:lf startbeispiel-de.txt EI@

IStartbeispiel zur CrypTool-Versionsfamilie 1.x (CT1) ~

CrypTool 1 (CT1) ist ein umfangreiches freies Lernprogramm
zu den Themen Kryptographie und Kryptoanalyse
mit ausfihrlicher Online-Hilfe und mit vielen Visualisierungen.

Dies ist eine Textdatei, mit der Sie lhre ersten Schritte mit CT1 machen kinnen.

1) Den besten Uberblick iber die Maglichkeiten von CT1 bietet die "Startseite”, die sich in der Windows-Online-Hilfe befindet.
Von der Startseite aus kénnen Sie alle wesentlichen Funktionen dber Links erreichen.

Die Startseite selbst erreichen Sie tber das Meni "Hilfe = Startseite”, oder indem Sie in der Online-Hilfe im Index den Begriff
"Startseite” eingeben.

Sie kénnen die Online-Hilfe mit F1 an jeder Stelle in CT1 affnen.

2) Als nachstes kénnten Sie eine Datei z.B. mit dem Caesar-Verfahren verschliisseln — Gber das Mend "Ver-/Entschlisseln -»
Symmetrisch (klassisch)".

3) Verschiedene Szenarien (Tutorials) in der Online-Hilfe erméglichen einen schnellen Einstieg in die Verfahren der
Kryptologie. Die Szenarien finden Sie Ober das Mend "Hilfe -» Szenarien (Tutorials)".

4) Weitere Funktionen kénnen Sie z.B. auf folgende Weise erkunden:

- Sie klicken sich spielerisch durch die Menis. Dabei kénnen Sie zu jedem ausgewahlten Mendeintrag Informationen erhalten,
indem Sie F1 driicken.

- Sie schauen sich die Readme-Datei an (siehe Meni "Hilfe -> Readme").

- Sie schauen sich die beiliegende bunte Prasentation an (Diese Prasentation ist auf verschiedene Arten zuganglich: z.B. unter
dem Meni "Hilfe", oder Gber den Abschnitt "Dokumentation” auf der Startseite der Online-Hilfe).

- Sie schauen sich die Webseite www.cryptool.de an.

Januar 2013
Das CrypTool-Team

Diriicken Sie F1, um die Hilfe aufzurufen Z:1 51 P MUM

https://www.cryptool.org/de/

und auf dem |0-Stick


https://www.cryptool.org/de/

(Un-)Sicherheit asymmetrischer Verschliisselung

e st an den enormen Zeitaufwand der
Entschlisselung gebunden

Risiken
* LOsung des “p-np-Problems”

 Quantencomputer



Stoffverteilung

Aspekte der Digitalisierung verstehen )
> 12h

Auswirkungen der Digitalisierung erkennen

Medien analysieren, produzieren, sichern 8 h



Stoffverteilung

Aspekte der Digitalisierung verstehen 8 h

Auswirkungen der Digitalisierung erkennen
» 12 h

Medien analysieren, produzieren, sichern )



Medien produzieren und sichern
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Wie interpretiert Ihr das?

ca. 8 Unterrichtsstunden

Verbindliche Ziele und Inhalte Hinweise und Anregungen

Medien analysieren

¢ Medienprodukte aufmerksam und kritisch
betrachten, auf ihre Herkunft und
Authentizitdt untersuchen und persénliche
Schlussfolgerungen ableiten

Medien entwickeln

e ein Medienprodukt zu einem Aspekt der
Digitalisierung erstellen
den Arbeitsprozess planen und reflektieren

elementare und medientypbezogene Die Schilerinnen und Schuler verwenden
Werkzeuge zur Bearbeitung von digitalen Werkzeuge zielgerichtet und kontextbezogen,
Bild-, Video- oder Audiomedien auswahlen um eine beabsichtigte Wirkung zu erzielen.
und benutzen Sie unterscheiden zwischen bearbeitbaren

Projektdateien und Mediendateien im

gewlinschten Zielformat.

e das Medienprodukt hinsichtlich seiner
Qualitat und der erwinschten Wirkung
beurteilen

e Mediendateien vor Verlust schitzen




Auswirkungen der Digitalisierung erkennen

* Signatur und Zertifizierung




Sichere Kommunikation

Vertraulichkeit * Authentizitat
. _ _ Hat mir wirklich der angegebene
Hat niemand anderes die Nachricht Absender diese Nachricht

mitgelesen? geschrieben?

e Integritat
Kann jemand den Inhalt der
Nachricht verfalscht haben?

 Verbindlichkeit
Kann die Urheberschaft einer
Nachricht geleugnet werden?

* Verschlusselung * Digitale Signatur

Mehr dazu: https://www.elektronik-kompendium.de/sites/net/1811051.htm



Digitale Signaturen

Signatur einer Nachricht erzeugen Signatur einer Nachricht priifen

1) Hashwert (“Fingerabdruck”) 1) Hashwert mit 6ffentlichem
der Nachricht bilden Schllssel des Absenders
entschltsseln
2) mit privatem Schllssel des 2)  Vergleich mit eigener
Absenders verschlisseln Berechnung des Hash-Werts.

Da die Prufung mit dem offentlichen Schlissel des Absenders erfolgt,
kann jeder die Echtheit der Nachricht prifen.



Authentifizierung durch Zertifikate

() )
public_key 1
_ public_key 1 Vv
public_key Tpublic_key_z v
?, ?
I !

Private Private Private Private
key 1 key 2 key 1 key 2

* Einmalige personliche Identifizierung z. B. durch Postldent

* Gegenseitige Bewertung der Authentizitat
(Pretty Good Privacy)



aus den Folgen der Digitalisierung Ruckschlusse fir das eigene Verhalten ziehen...

Komfort

Datenschutz



Auswirkungen der Digitalisierung erkennen

» Klnstliche Intelligenz
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Ratsel 1 von 10

Wer hat das Gedicht geschrieben? Mensch oder KI?

Klicken Sie auf das Bild und horen Sie das Gedicht .Sonnenblicke auf der Flucht™.

Kl Mensch

https://www.wissenschaftsjahr.de/2019/mensch-oder-ki/


https://www.wissenschaftsjahr.de/2019/mensch-oder-ki/

Kl mit Mensch, Maschine

M h
Mc Maschin - >chine

LEHE: NI ARSBITSMATERLAL

Maschine! )@@}" ‘;@‘E (—FJ
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KOMSTLIEHE
INTELLIGEMZ

INTELLIGENE




Weitere Anwendungen der KI

* Mustererkennung
(Schrift, Sprache, Gestik, Ton, Bild,
Diagnostik, ...)

* Personengebundene

Datenauswabhl
(Werbung, Unterhaltung,
Information)

* Automatisierte Tatigkeiten

- Medienproduktion
(Text, Bild, Ton, Video)

- Autonome Fahrzeuge

* Vorhersage von Risiken

Beurteilung der
Kreditwirdigkeit

Personalentscheidungen

Entwicklungsvorhersagen in
der Jugendhilfe

Praventive
Verbrechensbekampfung

Angriff militarischer Ziele



Neuronale Netze




Neuronale Netze




Neuronale Netze

O§¢e
W\

J/




Grenzen neuronaler Netze

O
| ’
S

W

AT
),

ozo
T 11 1] 0“.
5%

sleiels
@;Qv(
O
.‘:yb

e art of neural networks | Mike Tyka | TEDxTUM

 Woran erkennt das System eine Katze oder einen Hund? — Unklar.

» Starke Abhangigkeit vom Datenmaterial

« Keine Flexibilitat bei unvorhergesehenen Anderungen der
Rahmenbedingungen



Anzahl der Standorte von McD onalds in D eutschland
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Installierte Windenergieleistung in D eutschiand in MW

Anzahl der McDonalds-Standorte in Deutschland und
installierte Windenergieleistung in Deutschland

Korrelation: 0,9949

Quelle: Wikipedia & Bundesverband Windenergie/
wind-energie.de
Grafik/Berechnung: mit OpenOffice Calc



Anzahl der Partesm iglieder der SPO
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Korrelation und Kausalitat

2200 Anzahl der Parteimitglieder der SPD (rot) und deutsche
Fischereiflotte (hellblau)

Korrelation: 0,9906

1700

Quelle: Eurostat & Statista
Grafik/Berechnung: mit OpenOffice Calc

Fischereitotie in Deutschland
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Ethische Fragen zur KI

® heise online ) News ;03/2018 ) "Viel gefidhrlicher als Atomwaffen": Elon Musk erneuert seine Warnung..
12,03.2018 10:00 Uhr

"Viel gefahrlicher als Atomwaffen": Elon

* VOFherS&lge von Risiken Musk erneuert seine Warnung vor Ki
—_ Beurtellung der Kredltwurdlgkelt Eigentlich ist das Festival SXSW von Technikoptimismus geprégt, aber SpaceX-

Griinder Elon Musk schreckte in Texas nicht vor drastischen Warnungen zuriick.

— P e rSO n al e ntSCh e I d u n g e n :ir:(:z:‘:;:;e::lc:qr;zt:a:rn:(;:'ls groRte Gefahr fiir die Menschheit und
- Entwicklungsvorhersagen in der

Jugendarbeit
- Praventive

Verbrechensbekampfung
— Angriff militarischer Ziele

SpaceX-Grunder Elon Musk. (Bild: dpa, Paul Buck/Archiv)

keine Garantie fur die Fehlerfreiheit der Systeme.



Mehr zum Thema

Zum Beispiel in der Ringvorlesung

,rechnik und Verantwortung im digitalen Zeitalter®

https://www.theologie.uni-rostock.de/ringvor lesung-tuv



Weltere ldeen

© & httpsy/felearn.bildung-mv.de » Startseite
» Kursbereiche

" sBildungsserver | .
» Gegenstandsbereiche des Unterrichts

E-LEARNING-PORTAL » Informatik
» Informatik und Medienbildung



Zensierung

Aspekte der Digitalisierung verstehen 8 h
e Klassische Formen der Leistungskontrolle

Auswirkungen der Digitalisierung erkennen
» 12 h

Medien analysieren, produzieren, sichern )

e Bewertung des Medienprodukts nach
inhaltlichen, technischen und gestalterischen Aspekten

e Bewertung des Arbeitsprozesses, z. B. bzgl. der Einhaltung
von Konventionen, der Kooperation und Selbstindigkeit
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