Exploration des Internets -
der systemorientierte Ansatz

Aktivierender Unterricht mit der Lernsoftware Filius
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Strukturierungsansatze in Lehr-Lernprozessen

___________________________________________

Schichtenmodell Bottom-up (a, c, e)

Anwendung

Transport

Internet

Subnetz

— “Nachempfinden” der Entwicklung

___________________________________________

Schichtenmodell Top-down (b)

Anwendung

Transport

— Ende-zu-Ende-Perspektive

Internet

Subnetz

— Anwendungen zuerst

L o o o o o e e e e e e e e e e e e e e e e e e e e e e e e ]

(a) [Comer, 1999], (b) [Kurose & Ross, 2001], (c) [Meinel & Sack, 2004], (d) [Peterson & Davie, 2003], (e) [Tanenbaum, 1996]
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Lernaktivitaten — auBerschulische Erfahrungen

= Aufbau eines lokalen Rechnernetzes mit Notebooks
* motivierend
= grundlegende Einblicke durch Exploration
= zeitintensiv
- umfangreiches Vorwissen zu Betriebssystem erforderlich

= Lernsoftware Filius in Schnupperkursen an der Uni

* Anknupfung an Alltagserfahrung: Versand vertraulicher
Nachrichten

* herausfordernde Aufgabenstellung zur Einrichtung E-Mail-
Programm
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Aufbau einer Unterrichtssequenz

S5 Authentizitet
Rollenspiel zum
MaanﬁmrliddleAngriff
S,,: Vertraulichkeit
Versand verschiUssdlter
Nachrichten
Syt Abhol-und Zustellprookoll S, Verschiisselung
Versand von E-Mails it S;: Verzeichnisdienst
textbasierten Protokollen /17\
Manudlle iterative Auficsung eines

Donainnanens

S,: Informrationssuche

Andlyseeiner
Suchneschine

S,: Protokalle

Abruf einer Webseite mit
tetbasiertemProtokall

S,: ClientServer-Pringip

Deteiaustausch Uber logische
Verbindung

S,: Schichtennodell

*

Zuordnung von
Irterakljonlspn'nzipien

S,; Zinerlassiger
Deteraustausch

?

Analyse des Datenaustauschs
niteiner isualisierung

S,: Paketvermittiung

_—%

Andysevon
Weiterleitungstabellen




Lernaktivitaten aus der Fachliteratur

= Internetanwendungen entwickeln/programmieren

= E-Mail-Austausch mit
textbasierten
Protokollen

= Einsatz von
Standardwerkzeugen
- z.B. zur Beobachtung
des Datenaustauschs

= Schwierigkeiten
= Teilweise umfangreiches
Vorwissen erforderlich

- Fehlende Zugange zu
weiteren Bereichen
- z.B. Aufbau des Internets

File Edit View Go Capture Analyze Statistics Telephony Tools Help

Eii & ﬁﬂi 8 Q ¢« ¢ @ X \@g@}[%

Filter: [http | ~ | Expression... Clear Apply

No. Time Source Destination Protocol Info
10 ©.297543 192.168.1.31 217.150.151.99 HTTP GET / HTTP/
11 ©.313610 91.2083.99.45 192.168.1.31 HTTP/XML HTTP/1.1 20
14 8.473916 217.150.151.99 192.168.1.31 HTTP HTTP/1.1 38
19 8.588348 192.168.1.31 217.158.151.99 HTTP GET /is-bin
25 2.075837 217.150.151.99 192.168.1.31 HTTP Continuatio
37 7 _@ARIAAD 217 1E4 181 ad 107 1&8 1 321 HTTD rfantinuatin

P Frame 6: 629 bytes on wire (5832 bits), 629 bytes captured (5032 bits)
b Ethernet II, Src: IntelCor 29:bb:da (@0:1e:65:29:bb:da), Dst: Avm 68:67:4e (00:1c
P Internet Protocol, Src: 192.168.1.31 (192.168.1.31), Dst: 91.203.99.45 (91.283.99
b Transmission Control Protocol, Src Port: 49282 (49282), Dst Port: http (88), Seq:
=
[» GET /?host=www.telekom.de&hdn=eNdrEvzfa@mEwC4guuvLHg== HTTPF/1.1\r\n

User-Agent: Opera/9.86 (X11; Linux x86 64; U; de) Presto/2.8.131 Version/11.18\

Host: sitecheck2.opera.com\r\n

Accept: text/html, application/xml;g=0.9, application/xhtml+xml, image/png, ime

Accept-Language: de-DE,de;g=0.9,en;g=0.8\r\n

Accept-Encoding: gzip, deflate\r\n

Cookie:  utmz=122269525.1304532914.1.1.utmcsr=(direct)|utmccn=(direct) |utmcmd=

0040 a4 ec
0050
0060
0870

O Hypertext Transfer Protocol (http... Packets: 1359 Displayed: 214 Marked: 0
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Entwicklungsziel

= Visualisierung
versteckter Prozesse

- Handlungsorientierung
in Verbindung mit abstrakten
informatischen Konzepten

- Exploratives und experimentelles
Lernen durch Analyse,
Simulation und
Konstruktion:

= Konfiguration von
Hardwarekomponenten

Konfiguration der
Internetanwendungen
- Simulation des
Verhaltens des
Informatiksystems

- Beobachtung des
Datenaustauschs

Dr. Stefan Freischlad
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MeL Offmen Speichern Entwurf  Simulation

S

——
Name ‘example
IpAdresse 192168.0.5
Subnetzmaske 2652552550
Anzahl der Anschliisse
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Uberblick: Sichtenkonzept

Netzwerksicht: Konstruktion von Netzwerken, Konfiguration der
Komponenten, Beobachtung des Datenaustauschs

Anwendungssicht: Konfiguration und Exploration von Client-
Server-Anwendungen

Nachrichtensicht: Beobachtung des Datenaustauschs

Quelltextsicht: Implementierung neuer und Modifikation
vorhandener Anwendungen

P server - 192,168.0.1 public 3tring anfrageBearbeiter
0=0500 {

String ergebnis = "";

b h Protokoll: 6, TIL: 63 /% uit this.getBeobacht

* anfrage dem Log-Fen:
ACE: 2745825430, SEQ: 8539851, thiz.getBeobachtet (). 3¢

.

Wermi

Software-Installation MySarver

F* Hier wird die Anfrag
* und ein entsprechenc

| Protokoll: 6, TIL: 63 ..
- sunm += Integer.

ergebnizs = "Sun

00500

Switch

_-Slarteu__i Port: EEI
192.168.0.2 > hallo ACK: 2745528430, SEQ: 85539881 }

Anibarorie: kaine gquaelige Zahl
RS catch (Exception e) {

19216802 = 1 g P S
Antworte: Summe = 1 ergebniz = "kei
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hardware
Paketdiagramm —
i 1 knoten
Filius i
/| software
III —l \\\\\
7 dhcp
gui |
/ . dns e ——
: , L . .-  system
netzwerksicht RSP 1 €emal et ;
—l /,://:””’ ,”” /, \‘\
anwendungssicht I' """"" > WWW o v
— ] transportschicht
) \\\ ‘~~$ . |, :
quelltextsicht ... dateitausch —
ks vermittlungsschicht
nachrichtensicht f{---—-.____ clientserver :
___________________ v
"""" > netzzugangsschicht
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Protokollstapel

DNS HTTP POP3 SMTP
UDP TCP
P
ARP
,Ethernet”

= Vereinfachte Protokollimplementierung

= Transmission Control Protocol (TCP): Stop-and-Wait-Algorithmus,
Drei-Wege-Verbindungsaufbau, Multiplexing

= Internet Protocol (IP): Paketweiterleitung

= Protokoll der Netzzugangsschicht: physische Adressierung in
lokalen Rechnernetzen
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Erweiterbarkeit

= Konfiguration verfligbarer
Anwendungen durch
Konfigurationsdatei

* Projektspezifische
Anwendungen

- Entwicklung eigener
Anwendungen innerhalb
des Programms

TP Software-Assistent .

Schritt 2 von 3

1/ MeinServerMitarbeiter | MeinServer | GUIApplicationMein ServerWindow |

* auf eingehende Verbindungen warten soll, muss die Port-Hummer hier mit
* <codersetPort(int)</codey> initialisiert werden! */
public MeinServerMitarbeiter (Serverinwendung server, Socket socket) {

super (server, socket);

ET
* Methode, die automatisch aufgerufen wird, wenn eine neue Nachricht
* eintrifft. Hier erfolgt die Verarbeitung der eingehenden Nachricht.
®/
protected void verarbeiteNachricht (String nachricht) {
try {
zocket.senden (nachricht) ;

server.benachrichtigeBecokbachter ("<<" + nachricht);

catch (Exception e) {
e.printStackTrace () ;

server.benachrichtigeBecbachter (e.getMes=zage());

Zuriick Weiter
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Lokale Rechnernetze und
Netzzugangsschicht
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Adressierungsschema des Internet Protocol

i lokales Netz 1

1 1
1. 141.99.130.12 1 20 2. {

3. .99.128.199/20 B

] Vermitlungs- |
________________________________ rechner i
\{lokales Netz 2 g g
¥ 4. 141.99.127.33 /17 ! i
o. 6. 141.  127.1/17
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Iterative Namensauflosung
mit dem Domain Name System

(1) DNS-Server fur ,de.”
> Wurzel-
) Name-
(2) DNS-Server fiir ,de.* Server
(3) DNS-Server fir ,wolken.de.”
> Name-
Client < server
(4) DNS-Server fur ,wolken.de." Jde.”
(5) IP-Adresse von ,gewitter.wolken.de.” » Name-
server
< wolken.de."
(6) IP-Adresse von ,gewitter.wolken.de.”
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Rekursive Namensauflosung

Wurzel-
DNS-
Server

(3) www.uni-siegen.de

(2) www.uni-siegen.de

(6) IP-Adresse von
www.uni-siegen.de

(1) www.uni-siegen.de lokaler (7) IP-Adresse von .de"-
_ www.uni-siegen.de DNS-
Client DNS- o
< erver
(8) IP-Adresse von Server ]
www.uni-siegen.de (4)

www.uni-siegen.
(5) IP-Adresse von uni-siegen.de

www.uni-siegen.de

Uni Siegen-
DNS-
Server
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Ein anschauliches Beispiel: Das Schulrechnernetz

1.Konfigurieren Sie IP-Adressen und Netzmaske im Rechnernetz!
2.Richten Sie einen DNS-Server und Webserver ein!

3.Konfigurieren Sie die Rechner im Netz zur Verwendung des
DNS-Servers!

4.Andern Sie die Standardwebseite des Webservers!
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Internetworks und Vermittlungsschicht
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Paketvermittlung

"y

192.168.0.11/8

n!

192.168.0.1/8

-

192.168.0.34 /8

"y

Vermittiungsrechner1

84122413 /24

-

[ 84.122.4.254 / 24]

[ 176.134.1.3/16]~

/7~ 84.122.4.18/24

Vermittlungsrechner 2

141995434 /8

"

176.134.1.33 /16

Vermittlungsrechner 3

141.99.0.26/8

176.134.1.29/ 16

\_ 134.51.20.78 /16 _/

w

141.99.55.65/8

LN

o

[ 134.51.20.80/ 16 ][ 134.51.13.8/ 16

1

o

Ziel Netzmaske Nachstes Gateway Uber Schnittstelle
84.122.4.0 255.255.255.0 84.122.4.18
176.134.0.0 255.255.0.0 176.134.1.29
134.51.0.0 255.255.0.0 134.51.20.78
192.0.0.0 255.0.0.0 84.122.4.13 84.122.4.18
141.0.0.0 255.0.0.0 176.134.1.33 176.134.1.29
0.0.0.0 0.0.0.0 176.134.1.33 176.134.1.29




IP-Pakete

|PPaketKopftell

Version | HDL Diensttyp Gesamtlange
Identifikation Fragment-Offset
Lebensspanne Protokoll Header-Priifsumme

Quelladresse

Zieladresse

Optionen (0 oder mehr Worter)

Dr. Stefan Freischlad

Gesamtléange
Lebensspanne
Protokoll
Prufsumme
Quelladresse

Zieladresse
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Aufbau eines Internetwork

1.Konfigurieren Sie die Router zur Weiterleitung der Daten
zwischen allen Rechnernetzen und prufen Sie die Funktionalitat
indem Sie die Webseite von www.filius.de aus allen
Rechnernetzen aufrufen!

2.Verbinden Sie eine weitere Filius-Instanz mit dem Internetwork
mit Hilfe der Komponente Modem!
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Verteilte Anwendungen
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E-Mail-Versand Uber mehrere Server

Mailserver
Provider A (mail.a.de)

(1) Versand mit SMTP

E-Mail-Programm .
Bob ( bob(c?)a de) (2) Weiterleiten EjMall-Proqramm
— mit SMTP Alice (alice@b.de)
il (3) Abruf mit POP3
Mailserver

Provider B (mail.b.de)
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Gnutella: Ping — Pong — Fluten — Abholen

* Ping: Verbindung zu anderem Peer herstellen

* Pong: Verbindung akzeptieren und bekannte Peers mitgeben

* Fluten: Suchanfrage an bekannte Peers

* Abholen: Direkter Zugriff auf Ressource mit HTTP-GET-Anfrage

e
DST S
OO e

- o0
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Client-Server- und Peer-to-Peer-Architektur

1.Richten Sie Mail- und DNS-Server so ein, dass der
Nachrichtenaustausch jeweils zwischen zwei Benutzern flr die
Domain filius.de und fur die Domain senior.de funktioniert!

2 .Erstellen Sie eine einfache Anwendung zur Konkatenierung
beliebiger Zeichenketten!

3.Richten Sie ein Peer-To-Peer-Netz zum Dateiaustausch ein!
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Logische Verbindungen der
Transportschicht
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Drei-Wege-Verbindungsaufbau

Client Server
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Zuverlassiger Datenaustausch / Firewall-Filter

TCPSegmentKopfteil

Quellport

Zielport
Folgenummer
Bestatigungsnummer
ACK

SYN

FIN
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Verbindungen in einer abgesicherten Netzinfrastruktur

1.Sorgen Sie daflr, dass der Zugriff auf die Webseite mit den
persdnlichen Lesezeichen flr Notebook 3.3 von allen anderen
Rechnern unterbunden wird!

2.50rgen Sie daflr, dass aus dem externen Rechnernetz
grundsatzlich nicht auf den Echo-Server zugegriffen werden
kann!

3.Unterbinden Sie jeglichen Zugriff auf Dienste im internen
Rechnernetz!
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Programmadministration

= Erforderliche Zugriffsberechtigungen fur lokales Dateisystem
= Aufruf mit Batch-Datei
* Verwendung von Aufrufparametern
* Log-Datei
= Konfiguration mit Ini-Datei und Aufrufparameter
= RTT
* Sprache
* Darstellung
= Konfiguration der angezeigten Anwendungen und Sprachdateien
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Aufbau einer Unterrichtssequenz

S Authentizitt -
S,: Schichtennoad|
Rollenspiel Zum A
MamnmerdIeAngnff Zuordnung von
Sp: Vertraulichkeit | | e
S, Zneriassiger
Versand verschiUssdlter Datenaustausch
Nachrichten f
S, Abhol- und Zusteliprotokoll S,;: Verschlissdung Analyse des Datenaustauschs
miteiner isualisierung
Versand von EVails it S5: Verzeichnisdienst | .
textbasierten Protokallen PakoN > Pakctemiting
Menuelle iterative AUfiGsNg eines %
Donreinnanens Andlysevon
Weiterleitungstabellen

Ss: Informationssuche

Andlyseeiner
Suchreschine
S,: Protokalle -
S,: IP-Adressierung
Abruf einer Webseite it Benecmngton Netz und
textbasierternProtokoll Rechnerkemmg
S,: ClientServer-Pringip S, Aufbau des Intemets
Deteiaustausch Uber logische Aralysevon
Verbindung Ubertragungsnegen
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Offene Fragen und Diskussion

www.lernsoftware-filius.de
stefan@lernsoftware-filius.de
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