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Vernetzte Systeme



Organisatorisches

− Material auf https://schule.informatik.uni-rostock.de

− Bitte mit Klarnamen benennen

− Zertifikate per E-Mail nach der Veranstaltung
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https://schule.informatik.uni-rostock.de/


Rahmenplan
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Vernetzte Systeme [MD4] [MD5] [BNE] [DRF] [BO] ca. 21/29 Unterrichtsstunden

Verbindliche Ziele und Inhalte Hinweise und Anregungen

Vernetzte Systeme

• den Aufbau und die Arbeitsweise in einer Simulation 

analysieren, modifizieren und erweitern

Kommunikation in einem Schichtenmodell

• den Aufbau und den Nutzen eines Schichtenmodells 

beschreiben

• den Datenfluss erläutern

• Aufgaben von Protokollen beschreiben

• die Kommunikation mithilfe von Sequenzdiagrammen 

interpretieren und darstellen

Das DoD-TCP-/IP-Schichtenmodell erfüllt die  

Anforderungen für ein geeignetes Modell.

Netzzugangsschicht

Internetschicht

Transportschicht

Anwendungsschicht



Fragen

− Welche Voraussetzungen werden benötigt?

− Was muss nicht (mehr) vermittelt werden?

− Wie tief sind die fachlichen Grundlagen zu vermitteln?

− Wo gibt es Materialien/Bücher/Anregungen?

− …?
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Fragen

− Welche Voraussetzungen werden benötigt?

− Was muss nicht (mehr) vermittelt werden?

− Wie tief sind die fachlichen Grundlagen zu vermitteln?

− Wo gibt es Materialien/Bücher/Anregungen?

− …?
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aktuell

⚫ kaum Vorkenntnisse aus SI

zukünftig

⚫ Thema in Jg. 6 bis 10 gemäß 

Spiralprinzip anschaulich und 

enaktiv-haptisch behandelt

(siehe Unterstützungssystem 9)

⚫ Wiederholung und Vertiefung 

des Wissens und Könnens 

unter Verwendung von 

Simulationen
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Rahmenplanspirale



Rahmenplan-Spirale
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Klasse 6 – Dienst 

• Kommunikation

• Zwei-Schichten-Modell

• Client-Server-Struktur

• Protokoll

Klasse 8 – Dienst 

• Suchmaschinen

Klasse 9 – Prinzipien

• Adressierung

• Namensauflösung

• Datenpakete

• Protokolle

• Routing

• Codierung

• Qualität: Geschwindigkeit

• Binärsystem

Enaktiv-haptisch

Integrativer Arbeitsbereich: Medien nutzen und gestalten → Recherchieren



Rahmenplan-Spirale
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Rollenspiel Netzwerk 

Bildungsserver RP: https://t1p.de/w4lp

Internetspiel

RWTH Aachen 

Schülerlabor: https://t1p.de/0x6jg

Enaktiv-haptischer Ansatz in der Jahrgangsstufe 9

https://t1p.de/w4lp
https://t1p.de/0x6jg


Rahmenplan-Spirale
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Veranschaulichung der Paketvermittlung

Enaktiv-haptischer Ansatz in der Jahrgangsstufe 9



Andockstellen im RP SII

− zu Beginn der SII als erstes Thema

− nach Datenbanken als „Datenbanken im Web“

− nach Rechnerarchitektur

− nach TI als „praktisches Thema“

− …

→ Keine Voraussetzungen aus Themen der SII benötigt
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Fragen

− Welche Voraussetzungen werden benötigt?

− Was muss nicht (mehr) vermittelt werden?

− Wie tief sind die fachlichen Grundlagen zu vermitteln?

− Wo gibt es Materialien/Bücher/Anregungen?

− …?
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Wie/Was nicht (mehr)?

− theoretische Abhandlungen

− umfangreiche mathematische 

Berechnungen (z. B. händische 

Umwandlung zwischen Zahlsystemen)

− nicht mehr allgemeingültige Prinzipien

− detaillierte Beschreibung von Protokollen 

oder Verfahren

− streng UML-konforme Sequenzdiagramme
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Wie/Was nicht (mehr)?

− Topologien: Differenzierung zwischen 

− logischer/physischer Topologie

− Bus, Stern, Ring, Masche, … (Masche und Stern genügen)

− Subnetze

− Bildung/Berechnung

− Begriff Subnetzmaske → besser: Netzmaske

− Netzklassen A/B/C/…

− Websitegestaltung und Web-Programmierung
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Englische Aussprache

− IP

− TCP

− MAC

− UDP

− …

Deutsche Aussprache

− DNS

− HTTP

− SMTP

− UDP

− ARP

− …
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Denglisch



Fragen

− Welche Voraussetzungen werden benötigt?

− Was muss nicht (mehr) vermittelt werden?

− Wie tief sind die fachlichen Grundlagen zu vermitteln?

− Wo gibt es Materialien/Bücher/Anregungen?

− …?
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Grundsatz
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Prinzip



Schichtenmodell
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Schichtenmodell – Strukturierung?
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von oben 

nach unten, 

wie etwa auf 

inf-schule.de 

oder in 

Schöningh: 

Informatik 2?

https://www.inf-schule.de/


Schichtenmodell – Strukturierung?
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von unten 

nach oben, 

wie durch 

den RP SII 

suggeriert?



Schichtenmodell – Strukturierung?
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Start mit 

numerischer 

Adressangabe



Sender- und Empfängernummer

− Reaktivierung aus Rollenspiel, Internetspiel, 

Analogiebetrachtung, Mausfilm, …

− Kommunikationsvoraussetzung: 

eindeutige Zuordnung einer Zahl zu Sender/Empfänger 

= Internetadresse
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Schichtenmodell
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Bandbreite

maximale Datenübertragungsrate

= Datenmenge pro Zeit

Einheit: Bit/s

Durchsatz

aktuelle Datenübertragungsrate

= Datenmenge pro Zeit

Einheit: Bit/s
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Netzzugangsschicht

Die Einheit Baud ist nicht zu verwenden, da diese die Symbolrate pro Zeit angibt.



Netzzugangsschicht

Antwortzeit – Round Trip Time (RTT)

Zeitspanne vom Absenden bis zum Eintreffen des Antwortpakets
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1_ping.fls



Netzzugangsschicht
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Netzzugangsschicht

Übung in Simulation/im realen Netz – Befehle: ping, traceroute

− Ping auf Geräte im Internet (Liste: Dot-Com-Monitor)

− Signalwegverfolgung mit Geotrace

− Messung der „Geschwindigkeiten“ via Breitbandmessung

− Diskussion von Providerangaben
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https://t1p.de/hy60o
https://geotraceroute.com/
https://www.breitbandmessung.de/


Netzzugangsschicht

Hinweise zu ping/traceroute

− nutzen Internet Control Message Protocol (ICMP)

− blockierbar in (Router-) Firewall 

− Lebensdauer Time To Live (TTL):

− Angabe im IP-Header

− Restlebenszeit eines Pakets in Hops 

− Vorgabewerte durch Betriebssystem: 32, 64, 128 oder 255

− Verminderung um eins bei Durchgang durch Router (Hop)

− Paket wird verworfen, falls TTL = 0
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Netzzugangsschicht

− prädestiniertes Thema für Vortrag/HA/GA/…

− ggf. in Kombination mit Paket- und Leitungsvermittlungsprinzip 
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kein Detailwissen: Koaxialkabel, Twisted-Pair, RJ-45, Zugriffsverfahren (CSMA/CD, Token 

Ring), Hub, Bridge, Ethernet, …



Netzzugangsschicht

Übung in Simulation – Netzkonfiguration, Befehle: ipconfig, arp

− Ping auf Geräte bei stark reduzierter Geschwindigkeit

− Beobachtung der Reihenfolge der „Kabelaktivitäten“ in 

Abhängigkeit vom Befehlsdurchlauf
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Neustart: 

1_ping.fls



Netzzugangsschicht

Schlussfolgerungen

− Switch lernt → Source Address Table (SAT) mit MAC – Port
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Netzzugangsschicht

Schlussfolgerungen aus der Analyse der Tabelle

− Erwartungsbild: Internetadresse und Port 

− Realisierung: MAC und Port → Analyseanlass 

− Address Resolution Protocol – ARP
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Netzzugangsschicht

Media Access Control = MAC-Adresse = physische Adresse

− 48 Bit große Binärzahl in 

byteweiser Hexadezimalnotation 

− eindeutiger Identifikator der Netzkarte 

(Network Interface Card – NIC)

− Sperrung von Geräten im Netz 

via MAC-Filter möglich
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keine händischen Umrechnungen: Dez – Bin – Hex



Netzzugangsschicht

Querverweise/Vertiefungen

− Historische Aspekte der Vernetzung, z. B. Seekabel, 

Bandbreiten, Telefon mit Klappenschrank, …

− Prüfziffern/Prüfverfahren bei Bitübertragungen

− …
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Schichtenmodell
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Übergang zur Internetschicht

Schlussfolgerung aus der Analyse – ARP-Protokoll
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1_ping.fls



Internetschicht

Sequenzdiagramm
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 C  

I              /   

MAC      B B  C   C A 

Server  

I                /   

MAC      E  E    DC   

                       

                              

                            

                                

               

                         

                              

                          

                                

             

 C  

I              /   

MAC        C      A  D

                       

                              

                            

                                

               

Suche MAC für              Suche MAC für              

MAC ist     E  E    DC   

Sequenzdiagramme nicht unnötig verkomplizieren (nicht streng UML-konform).



Internetschicht

− Warum gibt es zwei Adressen: MAC und Internetadresse?

− Warum kann man nicht die MAC-Adresse zur globalen 

Kommunikation nutzen?
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Internetschicht

Übung in Simulation – Netzkonfiguration, Befehl ping

− Untersuchung der Erreichbarkeit der Geräte untereinander
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2_ip.fls



Internetschicht
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nach 192.168.178.

ping von 192.168.178.
61/25 62/26 119/26 121/26 129/26 130/26

61/25 ja ja timeout timeout timeout timeout

62/26 ja ja nein nein nein nein

119/26 nein nein ja ja nein nein

121/26 nein nein ja ja nein nein

129/26 nein nein nein nein ja ja

130/26 nein nein nein nein ja ja



Internetschicht

− Analyse der Internetadressenangaben
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IP-Adresse/Netzmaske letztes Byte der IP-Adresse mit 

Maskierungskennzeichnung

192.178.178.61/25 00111101

192.178.178.62/26 00111110

192.178.178.119/26 01110111

192.178.178.121/26 01111001

192.178.178.129/26 10000001

192.178.178.130/26 10000010



Internetschicht

IPv4-Adressierung 

− Definition im Internet Protocol (IP)

− Ziel: Strukturierung – Netz von Netzen

− IP-Adresse: 32 Bit große Binärzahl in Dezimal-Punkt-Notation

− Netzmaske: 32 Bit große Binärzahl in Dezimal-Punkt-

oder Suffix-Notation
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Internetschicht

IPv4-Adressierung und Maskierung von Bits
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keine Netzklassen, keine Subnetze, kein hierarchisches Routen

Netzmaske: 11111111 11111111 11111111 11000000 = 255.255.255.192

IPv4-Adresse: 11000000 10101000 10110010 01111001 = 192.168.178.121

Netz: 11000000 10101000 10110010 01000000 = 192.168.178.64 IPv4 AND Netzmaske

Host: 00000000 00000000 00000000 00111001 = 57 IPv4 AND NOT Netzmaske



Internetschicht

Besondere Adressen

− Netz- und Broadcast-Adresse

− Unterscheidung öffentliche/private IP-Adressbereiche

Übungen 

− Prüfung auf Netzzugehörigkeit

− Bestimmung der Anzahl von Geräten pro Netz, …
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Internetschicht

Vor- und Nachteile statischer/dynamischer Adresszuweisung

(ggf. später im Kontext von DHCP als Vertiefung möglich)
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Internetschicht

IPv6-Adresse – prädestiniertes Thema für Vortrag/HA/GA/… 

− Notwendigkeit der Einführung

− Größe der Binärzahl – Vergleich IPv4

− Darstellung 2001:0db8:85a3:08d3:1319:8a2e:0370:7344

− ggf. Elemente des Aufbau (inkludierte MAC → obsoletes ARP)
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nur exemplarisch



Internetschicht

IP-Adressierung ermöglicht Strukturierung in Netze. Pakete in 

andere Netze werden gar nicht erst auf den Weg gebracht.

Wie gelingt die Kommunikation mit einem Teilnehmer aus einem 

anderen Netz?
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3_routing1.fls



Internetschicht

Teillösung 1: 

− Vermittlungsrechner (Router) zum Verbund der Netze 

− IP-Adressierung der Router-Netzkarten passend zum Netz
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3_routing1.fls



Internetschicht

Teillösung 2: 

− Router-IP als Gateway-Eintrag auf allen Geräten im Netz
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3_routing1.fls



Internetschicht

− Erklärung des starken Zeitunterschiedes zwischen dem ersten 

und zweiten Ping
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Internetschicht
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913 ms

450 ms



Internetschicht

Achtung Fehlvorstellung!

Heimrouter (z. B. Fritzbox) = Modem + Router + Switch + 

Repeater + Medienkonverter + Accesspoint + NAS + DNS-

/DHCP-Server + …
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Netze verbinden

− Vermittlungsrechner

Daten weiterleiten

− statisch via Tabelle

− dynamisch via Routing 

Information Protocol – RIP
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Internetschicht

GK: exemplarisch; LK: Tabelle, kein RIP

Fehler in 

Filius 

Version 

≤       



GK

mehrere Netze – ein Router

LK

mehrere Netze – mehrere Router
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Internetschicht

dynamisches Routing oder 

Tabellenanpassung notwendig



Internetschicht
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https://t1p.de/5cth

https://t1p.de/5cth


Internetschicht

Querverweise/Vertiefungen

− Historische Aspekte, z  B  Vermittlungsarten, …

− RP-Bezüge:

− Rechner: Logik-Gatter

− DB: logische Operatoren in SQL

− SE: Berechnungen rund um IP-Adressierung, Grenzen von 

Datentypen (Java: integer bis 231 – 1, byte bis 127)

− TI: Automaten zur Analyse von Bitfolgen

− …
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Schichtenmodell
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Transportschicht

Aus didaktischen Gründen erst nach der Anwendungsschicht.
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Schichtenmodell
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Anwendungsschicht

Untersuchung vorgefertigter Szenarien: lokales Web

− per IP-Adresse ohne Bildübertragung:

Hypertext Transfer  rotocol HTT  (GET, …)

− per IP-Adresse mit Bildübertragung:

Hinweis auf „Zwischenschicht“ (Bildzerlegung in Teilpakete)
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4_anwendung_mail.fls



Anwendungsschicht

Untersuchung vorgefertigter Szenarien: E-Mail

− Abrufen – POP3, Senden – SMTP

Post Office Protocol, Simple Mail Transfer Protocol

− Hinweis auf „Zwischenschicht“ zur „Nachrichtenkapselung“ 

insbesondere bei mehreren Anfragen
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4_anwendung_mail.fls



Anwendungsschicht

Untersuchung vorgefertigter Szenarien – Befehl host

− DNS (A) über Web-Dienst mit echter Domain:

Domain Name System DNS und weiterer Hinweis auf 

„Zwischenschicht“ 

− LK: DNS-Hierarchie (NS) mit Root- und TLD-Server

(Fehler in Filius bei verknüpften DNS-Strukturen)

− ggf. DNS (MX) über E-Mail mit Domain-Angabe für Mail-Server
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4_anwendung_mail.fls

4_anwendung_dns.fls



Grundkurs (nur linke Seite) Leistungskurs (alles)
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Anwendungsschicht



Anwendungsschicht

Domain Name System (DNS)

Grundvorstellung  „Telefonbuch für I -Adressen“

− Ist die Größe verwaltbar? 

− Wer pflegt es?

− Wo steht es?

− Wer hat Zugriff?

− Was passiert, wenn es ausfällt?

− …
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Anwendungsschicht
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Grundkurs Leistungskurs



Anwendungsschicht

Querverweise/Vertiefungen

− Historische Aspekte,  rotokollentwicklung, …

− RP-Bezüge 

− Sichere Kommunikation: Verschlüsselung

− IMG: Einsatz/Manipulation von Informatiksystemen (DNS)
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Schichtenmodell
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Transportschicht

Untersuchung vorgefertigter Szenarien (Rückbesinnung)

Web-Dienst mit Bildübertragung und parallelen Anfragen

→ Bildzerlegung in Teilpakete

→ „Nachrichtenkapselung“
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Transportschicht

Transmission Control Protocol (TCP)

− verbindungsorientiert: Exklusivität durch virtuelle Verbindung

− zuverlässig: Zerlegung in Pakete mit Garantie der Übertragung 

und Wiederherstellung
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Transportschicht

− TCP-Handshake
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Datenübertragung 

und Bestätigung

Drei Wege Handshake

Verbindungsabbau

client       server       

S N, SE            

S N, SE            , ACK           

SE            ,  kurze Nachricht 

SE            , ACK           

 IN, SE         x

SE           , ACK           

SE         y, ACK        x+ 

 IN, SE         y

SE         x+ , ACK        y+ 



Transportschicht

User Datagram Protocol (UDP)

− verbindungslos: kein Handshake, keine Empfangsbestätigung

− unzuverlässig  „I  soll sich kümmern“
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Transportschicht

Querverweise/Vertiefungen

− Historische Aspekte,  rotokollentwicklung, …

− Portnummern als Fortschreibung des Adressierungsprinzips

− Firewall, Portweiterleitung im heimischen Netz
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Schichtenmodell: Systematisierung
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Schichtenmodell: Systematisierung
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Schichtenmodell: Systematisierung
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Systematisierung

Mausfilm: Zuordnung von Szenen zum entsprechenden 

informatischen Konzept
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Systematisierung

− Datenfluss durch das Schichtenmodell

− Analogien zu „alter“ Kommunikation und zu OSI

− Request for Comments: DNS, IP, ARP

− Querverweise/Vertiefungen auch mit Filius:

Firewall, DHCP, Ports, DNS-Hierarchie, Mail-System über 

mehrere Server, MX-Record bei DNS für Mail, virtuelle Web-

Seiten, Peer-to-Peer-Netzwerk Gnutella (BitTorrent)
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LK: Request for Comments

https://de.wikipedia.org/wiki/Hyper_Text_Coffee_Pot_Control_Protocol)
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https://de.wikipedia.org/wiki/Hyper_Text_Coffee_Pot_Control_Protocol


Rückblick: Ablauf

(1) Vernetzung herstellen und bewerten

(2) Pakete adressieren und zustellen

(3) Netzdienste analysieren und absichern

(4) Schichtenmodell zur Strukturierung verstehen
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Fragen

− Welche Voraussetzungen werden benötigt?

− Was muss nicht (mehr) vermittelt werden?

− Wie tief sind die fachlichen Grundlagen zu vermitteln?

− Wo gibt es Materialien/Bücher/Anregungen?

− …?
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Materialien
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https://www.inf-schule.de/rechnernetze/
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Materialien
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https://schule.informatik.uni-rostock.de/course/view.php?id=21

https://schule.informatik.uni-rostock.de/course/view.php?id=21


Fragen

− Welche Voraussetzungen werden benötigt?

− Was muss nicht (mehr) vermittelt werden?

− Wie tief sind die fachlichen Grundlagen zu vermitteln?

− Wo gibt es Materialien/Bücher/Anregungen?

− …?
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